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lNTRODUCC16N

La  Administraci6n  de  Riesgos  es  un  metodo  16gico  y  sistematico  para  establecer  el
contexto,   identificar,   analizar,   evaluar,   tratar,   monitorear   y   comunicar   los   riesgos
asociados con una actividad, funci6n o proceso de tal forma que permita a las entidades
minimizar p6rdidas y maximizar oportunidades.

Todos  los  servidores  ptlblicos,  en  cumplimiento  de  sus  funciones,  estan  sometidos  a
riesgos  que  pueden  hacer fracasar  una  gesti6n;  por  lo  tanto,  es  necesario  tomar  las
medidas,  para  identificar  las  causas,  consecuencias  de  la  materializaci6n  de  dichos
riesgos y los posibles controles que se puedan implementar para el tratamiento de dichos
riesgos.

En  este  plan  se  pretende  establecer  las acoiones de  control  que  permitan  una  eficaz,
eficiente y efectiva  gesti6n  del  riesgo en el  contexto de  la  seguridad  y  privacidad  de  la
informaci6n, desde la identificaci6n hasta el monitoreo; enfatizando en la importancia de
la administraci6n del riesgo, sus fundamentos te6ricos y da una orientaci6n para facilitar
su  identificaci6n,  reconocimiento  de  las  causas,  efectos,  definici6n  de  controles  y  de
lineamientos sencillos y claros para su adecuado tratamiento.
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1.   OBJETIVOS

1.1  0bjetivo general

Definir   las   acciones   necesarias   que   permitan   la   administraci6n   de   los   riesgos   de
seguridad  y  privacidad  de  la  informaci6n  contemplando:   ldentificaci6n  de  activos  de
informaci6n,  amenazas,  vulnerabilidades,  riesgos  y  controles,  los  niveles  aceptables  y
tratamiento de riesgo en la empresa Aguas de Barrancabermeja SA ESP.

1.2 0bjetivos especificos

•     Realizar  un  analisis  y  valoraci6n  de  los  riesgos  de  seguridad  de  la  informaci6n
identificados para determinar la medida a implementar que permita lograr un nivel
aceptable del riesgo.

•     ldentificar las  medidas  de  protecci6n  que  contribuyan  al  correcto tratamiento  de
los riesgos a traves de una adecuada selecci6n y relaci6n de controles.

2.   ALCANCE

En este plan de tratamiento se cubrifan todos aquellos riesgos asociados a los activos de
informaci6n de la empresa Aguas de Barrancabermeja SA ESP (desde la identificaci6n
hasta el tratamiento para su mitigaci6n).

3.  DEFINICIONES

Para   la  administraci6n   del   riesgo,   se  tendran   en   cuenta   los  siguientes  terminos  y
definiciones:

•    Acciones asociadas:  son  las acciones que se deben tomar posterior a determinar
las  opciones  de  manejo  del  riesgo  (asumir,   reducir,  evitar  compartir  o  transferir),
dependiendo de la evaluaci6n del riesgo residual, orientadas a fortalecer los controles
identificados.

•    Administraci6n   de   riesgos:   conjunto   de   etapas   secuenciales   que   se   deben
desarrollar para el adecuado tratamiento de los riesgos.

•    Amenaza:  situaci6n  externa  que  no  controla  la  entidad  y  que  puede  afectar  su
operaci6n

•    Analisis  del  riesgo:  etapa  de  la  administraci6n  del  riesgo,  donde  se  establece  la
probabilidad de ocurrencia y el  impacto del  riesgo antes de determinar los controles
(analisis del riesgo inherente).

•    Asumir el riesgo: opci6n de manejo donde se acepta la p6rdida residual probable, si
el riesgo se materializa.
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•    Causa: medios, circunstancias y/o agentes que generan riesgos.
•    Calificaci6n  del  riesgo:  estimaci6n de  la  probabilidad  de ocurrencia del  riesgo y el

impacto que puede causar su materializaci6n.
•    Compartir  o  trahsferir  el  riesgo:  opci6n  de  manejo  que  determina  traspasar  o

compartir   las   perdidas   producto   de   la   materializaci6n   de   un   riesgo   con   otras
organizaciones mediante figuras como outsourcing, seguros, sitios alternos.

•    Consecuencia: efectos que se pueden presentar cuando un riesgo se materializa.
•    Contexto  estrat6gico:  son  las  condiciones  internas  y  del  entorno,  que  pueden

generar eventos que originan oportunidades o afectan negativamente el cumplimiento
de la misi6n y objetivos de una instituci6n.

•    Control:  acci6n  o  conjunto de acciones que  minimiza  la  probabilidad  de ocurrencia
de un riesgo o el impacto producido ante su materializaci6n.

•    Control preventivo: acci6n o conjunto de acciones que eliminan o mitigan las causas
del riesgo; esfa orientado a disminuir la probabilidad de ocurrencia del riesgo.

•    Control  correctivo:  acci6n  o  conjunto  de  acciones  que  eliminan  o  mitigan  las
consecuencias del riesgo; esta orientado a disminuir el nivel de impacto del riesgo.

•     Debilidad:  situaci6n  interna que  la entidad  puede controlar y que puede afectar su
operaci6n,

•    Evaluaci6n  del  riesgo:   resultado  del  cruce  cuantitativo  de  las  calificaciones  de
probabilidad e impacto, para establecer la zona donde se ubicara el riesgo.

•    Evitar el riesgo: opci6n de manejo que determina la formulaci6n de acciones donde
se  prevenga  la  materializaci6n  del  riesgo  mediante  el  fortalecimiento  de  controles
identificado.

•    Frecuencia: ocurrencia de un evento expresado como la cantidad de veces que ha
ocurrido un evento en un tiempo dado.

•    Identificaci6n del riesgo: etapa de la administraci6n del riesgo donde se establece
el  riesgo  con  sus  causas  (asociadas  a  factores  externos  e  internos  de  riesgo),
consecuencias y se clasifica de acuerdo con los tipos de riesgo definidos

•     lmpacto: medida para estimar cuantitativa y cualitativamente el posible efecto de la
materializaci6n del riesgo.

•    Mapa de riesgos: documento que de manera sistematica,  muestra el desarrollo de
las etapas de la administraci6n del riesgo.

•     Materializaci6n del riesgo: ocurrencia del riesgo identificado
•     Opciones de manejo:  posibilidades disponibles  para  administrar el  riesgo  posterior

a la valoraci6n de los controles definidos (asumir,  reducir, evitar compartir o transferir
el  riesgo residual).

•    plan  de contingencia:  conjunto  de  acciones  inmediatas,  recursos,  responsables y
tiempos establecidos para hacer frente a la materializaci6n del riesgo y garantizar la
continuidad del servicio

•     Probabilidad:  medida  para  estimar cuantitativa  y cualitativamente  la  posibilidad  de
ocurrencia del riesgo.
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•     Procedimiento:    conjunto    de    especificaciones,    relaciones,     responsabilidades,
controles y ordenamiento de las actividades y tareas  requeridas  para  cumplir con el
proceso.

•     Riesgo:    eventualidad    que    tend fa    un    impacto    negativo    sobre    los    objetivos
institucionales o del proceso.

•     Riesgo  de  corrupci6n:  posibilidad  de  que  por  acci6n  u  omisi6n,  mediante  el  uso
indebido del poder,  de los recursos o de la  informaci6n,  se lesionen  los intereses de
una  entidad   y  en   consecuencia  del   Estado,   para   la  obtenci6n  de   un   beneficio
particular.

•    Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en ausencia de
controles y/o acciones para modificar su probabilidad o impacto.

•    Riesgo institucional: Son los que afectan de manera directa el cumplimiento de los
objetivos o la misi6n institucional.

•    Riesgo  residual:   nivel  de  riesgo  que  permanece  luego  de  determinar  y  aplicar
controles para su administraci6n.

•    Valoraci6n del riesgo: establece la identificaci6n y evaluaci6n de los controles para
prevenir  la  ocurrencia  del  riesgo  o  reducir  los  efectos  de  su  materializaci6n.  En  la
etapa de valoraci6n del riesgo se determina el riesgo residual,  la opci6n de manejo a
seguir, y si es necesita.

4,    TRATAMIENTO    DE    RIESGOS    DE    SEGURIDAD    Y    PRIVACIDAD    DE    LA
INFORMAC16N

Para  el tratamiento de  los  riesgos de seguridad  y privacidad  de  la  informaci6n se toma
como base la estructura establecida por el DAFP "Guia para la Administraci6n del Riesgo
y el Disefio de Controles de las Entidades Pdblicas del DAFP v6" y Politica para la gesti6n
del Riesgo y Disefio de Controles vigente en nuestra entidad.
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Estructura que ha permitido la identificaci6n y valoraci6n inicial de riesgos, cuyo resultado
es insumo principal para la formulaci6n del Plan de Tratamiento de Riesgos de Seguridad
Y Privacidad De La lnformaci6n.

Es de anotar que para la identificaci6n de los riesgos se tuvo en cuenta la identificaci6n
de   los  Activos   de   Seguridad   Digital   e   informaci6n,   entre   los   que   se   mencionan:
aplicaciones  de  la  entidad  pdblica,  servicios  Web,  redes,  informaci6n  fisica  o  digital,
Tecnologias  de  la  lnformaci6n  - Tl-  o Tecnologias de  la  Operaci6n  -TO-)  que  utiliza  la
empresa para su funcionamiento.
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lNFORMAC16N

nfomaci6n  almacenada  en  formatos  fisicos  (papel,   carpetas,  CD,   DVD)  o  en  formatos
digitales   o  electfonicos  (ficheros   en  bases   de  datos,   correos   electr6nicos,   archiros  o
servidores),    teniendo   en   cuenta   lo   antenor,   se   puede   distinguir   como   infomaci6m
Contratos,  acuerdos  de  confidencialidad,  manuales  de usuario,  procedimientos  operatiros
o   de   soporte,   planes   para   la   continuidad   del   negocio,   registros   contables,   estados
financieros,  arohiros ofimaticos,  documentos y  registros  del  sistema integrado  de gesti6n,
bases  de  datos  con  infomacidn  personal  o  con  informacj6n  relevante  para  algt]n proceso

(bases de datos de n6minas,  estados financieros) entre otros.

SOF"AF`E Actiro  informatico  16gico  coma  programas,   herramientas   ofimaticas  o  sistemas  16gicos

para  la ejecuci6n de las actividades.

HARDWARE
Equipos  fisicos  de  c6mputo y  de  comunicaciones  come,  servldores,  biometricos  que  por
su criticidad son considerados  actiros  de informaci6n.

SERVIclos
Se"cio brindado por parte de la entidad para el apoyo de las  actividades de  los procesos,
tales  como:  Servicios WEB,  intranet,  CRM,  ERP,  Portales  organizacionales,  Aplicaciones
entre otros (Pueden estar compuestos par hardware y software).

lNTANGIBLES
Se  consideran   intangibles  aquellos   actiros  inmateriales   que  otorgan   a  la   entidad   una
ventaja  competitiva  relevante,  uno  de  ellos  es  la  imagen  corporativa,  reputaci6n  o  el  good
will,  entre otros.

COIVIPONENTES  DE RED

Medios  necesarios  para  realizar la  conexi6n  de los  elementos  de  hardware y  software en
una  red,  par ejemplo.  el  cableado  estructurado y  tarietas  de  led,  routers,  switches,  entre
otros.

PERSONAS
Aquellos  roles  que,  por  su  conocimiento,  experiencia  y  criticidad  para  el   proceso,  son
considerados  activas  de  informaci6n,  por ejemplo:  personal  cor`  experiencia  y  capacitado

para  realizar una tarea especffica en  la ejecuci6n de las  actividades.

INSTALAcloNES
Espacio  a area  asignada  para  alojar y  salvaguardar los  datos  considerados  como actiros
cn'ticos pare la empresa.

ldentificar los activos es importante para saber lo que se debe proteger para garantizar
tanto   su   funcionamiento   interno   (Backofflce)   como   su   funcionamiento   de   cara   al
ciudadano (Front Office).

En el cuadro siguiente se detallan las cuatro (4) fases a seguir del proceso del Modelo de
Seguridad y Privacidad de la lnformaci6n (MSpl) que son:

PLANIIAR
Establecer Contexto
Valoraci6n del  Riesgo.
Planificaci6n del Tratamiento del  Riesgo.

IMPLEMENTAR lmplemeutaci6n del  plan de Tratamlento de Riesgo

GESTIONAR
Monitoreo   y    Revision   Continuo   de   los    Controles   asociados    a   losRiesgos.

MEJORA CONTINUA
Mantener y  Mejorar  el  Proceso  de  Gesti6n  del  Riesgo en  la  Seguridad
de la  lnfomaci6n
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5. METODOLOGIA PARA LA IMPLEMENTAC16N DEL PLAN  DE TRATAMIENT0 DE
RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

5.1  Seguimiento de los Lineamientos de la Politica de Administraci6n de Riesgos
de la empresa

Para  Aguas  de  Barrancabermeja  S.A.   E.S.P.,   la  gesti6n  del   Riesgo  es  el  proceso
efectuado por la Gerencia, su equipo directivo y por todo el personal para proporcionar a
la administraci6n,  un aseguramiento razonable con respecto al logro de los objetivos.

Asi mismo, en  relaci6n con  la gesti6n de los riesgos de seguridad digital y de seguridad
de  la  informaci6n,  la  empresa  ha  designado como  responsable de  Seguridad  Digi
Seguridad   de   la   lnformaci6n   a   la   Subgerencia  Administrativa   y   Financiera   bajo
coordinaci6n del Profesional Ill de Sistemas, lider del proceso Gesti6n  lnformatica.

5.2 Actividades papa la formulaci6n e implementaci6n del Plan de Tratamiento de
Riesgos

1.  Priorizaci6n de los riesgos a tratar ovalorar del riesgo y del riesgo residual)

2.  Seguimiento  y  control  a  los  riesgos  asociados  a  la  Seguridad  y  Privacidad  de  la
informaci6n, una vez aplicados controles intemos.

3.   Evaluaci6n  de  los  riesgos  (efectividad  de  los  controles  asociados  a  los  posibles
riesgos).

4.  Formulaci6n de las medidas a asumir frente a los riesgos

5.  Implementaci6n de medidas a seguir para el tratamiento de los riesgos asociados a la
Seguridad y Privacidad de la informaci6n.

5.3 Cronograma de actividades
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1.  Priorlzaden  de  los  riesgos  a  trafar  (Valoracion  del
x\ k: -x,

Riesgo y del  Riesgo Resi.dual)

2.  Seguirriento  y  control  a  los  riesgos  asociados  a  la

x x •x x\ x. x`, ^& x\+ x
+x\ •*, x x-seguridad   y   privaddad   de   la   informaclon,   una   vez

al)Iieado los controles intsrnos.

3.  Evaluadon de tos riesgos (ifechidad de los x\ -*: -x x\\ (x x,i. x( : •x
X;, x- X

•* •x i,.st^
(x\ I

controles asociados a los posibles riesgos )

4.  Formuladon de  las medidas asurrir frenfe a  los -x, .y' 'x,(-A    )

riesgos

5,  Irrplementacion de las medidas a seguir para el
•'-x-

;x :x' x\+ x\\ •x( x\ x x x\ •,x *(trafarmento de los riesgos asodedos a la seguridad y

privacidad de la informad6n.

5.4 Cumplimiento de lmplementaci6n

De  acuerdo con  las fases  mencionadas anteriormente,  se  describe  a  continuaci6n  los
dominios  que  se  deben  desarrollar y  los  plazos  de  implementaci6n  de  acuerdo  con  lo
establecido por el Aguas de Barrancabermeja SA ESP.

-     Revisi6n  de  la  Politica  de  Seguridad  de  la  lnformaci6n,  incluida  en  el  manual  de
lnformatica

-Aspectos organizativos de la seguridad de la informaci6n
I     Seguridad  Ligada a los recursos humanos
I     Revision del control de acceso
-     Seguridad en la parte operativa
-Seguridad en las telecomunicaciones
I     Gesti6n de lncidentes de seguridad de la lnformaci6n
I     Aspectos de seguridad de la informaci6n en la gesti6n de continuidad del negocio.

Con base en el resultado del analisis de riesgos de la informaci6n y con el fin de gestionar
el  riesgo residual, se proponen acciones de mejora  los cuales pueden estar en marcha
por medio  de  planes de  acci6n  o de tratamiento  con  la finalidad  de que  la  informaci6n
siempre conserve  las caracteristicas  de confidencialidad,  integridad  y disponibilidad  de
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esta,  desarrollandose  como  un  proceso  de  seleccionar  e  implementar  medidas  para
modificar el nivel de riesgo,

6.  PLAN  DE  TRATAIvllENT0  DE  RIESGOS  DE  SEGURIDAD Y  PRIVACIDAD  DE  LA
INFORMACION

Para  la elaboraci6n del  Plan de tratamiento de riesgos de seguridad y privacidad de la
informaci6n se toma como base los riesgos identificados relacionados con  la seguridad
digital   y   de   acuerdo   con   los   dominjos   de   establecidos   en   el   cumpljmiento   de
implementaci6n  se  pod fan  seguir identificados  los  riesgos para  ser tratados  usando  la
metodologia expuesta en este plan.

Se identificaron los siguientes riesgos

!®9`apungdeng3A£S SISTEMA DE GEST]6N
C6dto: GES-FR-105

Paglra, 1

iDENTiFicAci6N DE RiEsaos DE oESTi6N v DE coRRupcich
Verelch: 1

Vl9ente a paillr de:i9ixreoi9

RIESG a oEsouradN TIPO COuSA CONSECuENCIAS
PerdldB        ae        li`tom aclon

Falca de buenes practlca6 en el  u3odolosrceLlr8oscomertidcecot)

s8qurdad oolma

uesoroaliBclon  ae la inrom 8clon

-         Pordlda         do         lntorm acioovulnerabjllded   dobiao  a   la6  m8Jas b88tilclonal

praedcos do los  u8uarlos en el usadeLeerecorso8ecmpertiaos Pque6ecu®nfanenlaemprese Redund8ndio    ®n    fa    inlomacionalmaoenedaenlo§servldoresdofaenoresa
lnethctonal

Afecfaclca  en  el  normal  desorro(lo

la             bitemupcich             8ermcros

segurtdaaDtoj"
Oesactiallzzicion               de               ie

Fallos      do     los      slstenas      de
d®     Ia    g.soon    emprosanal    per

lnformecioli
daflce   en  en   el  canto  de  dates, toenalo9feos d8 apoxp a ie gesti6n
S®rvidore8.                     rack                     cl® P6rdide  d®  mfomaclch  y D®Ao8 en htoe3frocaira   tecnolog/ca   do    la

Conexlon e8 dctciori tee
com unlcactones,                    6er\^clos eqL,lpes empro68

tocnologicos` 8te.
Dleculca®8 ®n la comunlc8ci6tt

P6rdlda  de  la  dtsponibitrdaa   do  lq Lo5    cqulpos    do   compilto   de   18emresI

§egura8d Dkyan Equlpos  do  Compulo  CX)8oletos  y Afar    funclonamlenb    do    eqii®09
infomaci6n de los proc®sos p       8queapoyaa  a  entidadsoonouenmno86olob8

d®telomes ftyles . p6rdido ao lnfom acton

P6n](da    de    la    intoorldad    do    18
Lee  8Istomas do lnfomaaon de laempresaooaeoncuenBan

Segurdad Dtono
Falfas     ®n     la      p8r&motos      del hGl   fuoctonemlonto   ddt   sotworo.

infonTiacl6n 8aBpbdas a lag neeesldoaos de la 6rstoma     y    adecueeion     do    los mantryulacl6o        iriadecaada       del

®ntldad sl8toma& de Inform colon Siswha, Acga do infom acl6n

De la  identificaci6n de los riesgos se priorjza cual es el riesgo que se va a minimizar en
la  vigencia  2024,  del  cual  se  determin6  el  acceso  no  autorizado  a  la  red  de  datos  y
sistemas   de   informaci6n   bases   de   datos   y/o   configuraciones   de   los   activos   de
informacj6n.
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6.1   CRONOGRAMA  PLAN   DE  TRATAMIENTO  DE  RIESGOS  DE  SEGURIDAD  Y
PRIVACIDAD DE LA INFORMACION -VIGENCIA 2024 -
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4VulnenbNid.d  debido  .  I.I  IT`al+irr]c`ic.s de
foe    .muari6§   yen;i  el4\  qto    d6    ]®sr`  fREiiso&

drm*unis         .   ',x;.;``L;\
Diagnostco  del esfado  actual  de  la  organfaci6n  de i : i. 3i'*

Kvys£-^rl 6(

la  informacon  y  almacenarrfento  en   les  servidores

Implementacien de metores prac6cas para el manap
g;-?A(d*

i(g  ::(S•`.=`.)

)yzssty~eLy
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de la inbrmacfon .                                                           'd
a:;(2:i:;(

•"€:1^     -.;^3;^*;a;- Realcar la Revcon depuracion y organcacion   eIascarpetasconinbrmacroncongandaJornadadeSensibilizactondebuenasprac6cas
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i,s=,..'sz

a.-ai;;!:,*.X``-`yt`` y..i.32y:;.

?);gf-`1-

oTganhacfonales para el uso de los recuTsos
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comandos

Seguirriento y  Control
fr - y.&(:;;A

CRONOCRAMA DE ACTIVIDADES DEL PLAN DE SEGURIDAD DE LA INFORMACION

`.`     ASTIVIBAD-'J    ,~   `:x.`>If F¥Eg   RsOS PRESuP  ESTO A   0(`. ESPON§A   LE
Riesgo    1.    Perdida    deInformaci6nyVulnerabilidaddebidoalasmalaspfacticasdelosusuariosenelusadeIosrecursoscompartidos. Humanos, N/A 2o24 Profesional  Ill

7.         Lineas de Defensa

Para asegurar el cumplimento de las actividades del  plan de tratamiento de riesgos de
seguridad  de  la  informaci6n  2024-2027 se  realizafa  en  comite  primario  para  la  primera
linea de defensa y en CIGyD bajo el liderazgo de la Subgerencia de Planificaci6n:  lncluir
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dentro del  Plan Acci6n  lntegrado de  la  empresa  las  actividades  comespondientes  a  la
vigencia para su ejecuci6n durante el periodo establecido y el monitoreo por el area de
planeaci6n de manera trimestral con el fin de evaluar su cumplimiento y efectividad de la
activjdad estrategica establecida dentro del plan.

8. Publicaci6n y participaci6n ciudadana

Una  vez  aprobado  el  PETl  por  parte  del  comite  lnstitucional  de  gesti6n  y  desempefio
responsable de orientar la instrumentaci6n del modelo integrado de planeaci6n y gesti6n
se procedefa a socializar el plan con todos los funcionarios de la entidad.
Se ha fa difusi6n del Plan Tratamiento de Riesgos de Seguridad de la lnformaci6n a traves
de pagina web institucional,

9. Puntos de Control

El profesional 111 monitoreara la matriz del plan de tratamiento de riesgos de seguridad de
la  informaci6n  en  el  comite  primario  para  la  presentaci6n  de  resultados  previo  a  la
presentacj6n del comite de gesti6n y desempeno.


